Wie Pointsharp
unterstutzt

E-Rechnung sicher
ubertragen: lhre Losung fur
den sicheren Datentransfer
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1. On/off-boarding 3. Anwendern Zugriff

Anwender gewahren
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2 . Anwender
identifizieren

4. Modernen Arbeitsplatz
absichern

Identity User Access Data & Email
Management Authentication Management Security



NIS2 Richtlinie

Geeignete
technische und
organisatorische
MalRnahmen zum
Risikomanagement

Einige der wichtigsten Aspekte:

Ein
ganzheitlicher
Ansatz zur
Gewahrleistung
der
Cybersicherheit:
Sicherheit in
der Lieferkette
bis zur sicheren
Entwicklung bei
Zulieferern
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Starke
Authentifizierun
gsmechanismen
und Uberwachung
des Zugriffs auf
verschiedene
Systeme und
Daten
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E-Rechnung

Anlass: 61.01.2025

« Empfang von elektronischen
Rechnungen

. Revisionssicher und unveranderbar

« Ab 2027 - Einschrankung der
Papierrechnung (Unternehmen 800K
Umsatz)

« Ab 2028 - Keine Papierrechnung
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Was macht es
einzigartig?

Nahtlose Kommunikation
aus Outlook & Notes

Automatisierte Prozesse &
API
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Wer kommuniziert
im Unternehmen?




Anwendungsfalle

Personalbereich: Personaldaten, Bewerbungsverfahren

Marketingabteilung: Foto (Rohformat), Video, Grafiken,
Pressemitteilungen

Rechtsabteilung: Vertrage, Vereinbarungen,
Geheimhaltungserklarungen

Finanzbereich: Verhandlungen mit Banken, Budgets,
Rechnungsversand mit Abrufnachweis

Management: Strategiedokumente, Absprachen

Vertrieb: Bereitstellung von Informationsmaterialien
(Grafik, Video, CAD, Expose), Abrufnachweis fir
Angebote




Losungsansatz zur
Automatisierung

 Anbindung an ERP-/ Warenwirtschaftssystem
« Dokumentenmanagementsystem
« Individuelle Implementierungen



Use Case Automation
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Cryptshare fur das RKI

In circa 180 Laboren
wurde wahrend der
Covid Pandemie der
Virus sequenziert und
analysiert

Mehrere Terrabyte an
Daten mussen von den
Laboren zu den zentralen
Systemen des RKils
gelangen

Cryptshare ubernimmt

das sichere Versenden
von Dateien jeglicher

GroBe - aber wie mit

der Masse umgehen?
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Der Cryptshare Robot
ladt die Dateien runter
und implementiert sie
vollautomatisch in die
Systeme des RKIls



Ergebnisse ROBERT KOCH INSTITUT

@

Y G — Steigerung der Sichere Nahtlos integriert
ch Ubert Geschwindigkeit & Kommunikation mit in die bestehende
sichere Ubertragung Effizienz im externen Partnern IT-Infrastruktur

grofer Datenmengen Arbeitsprozess



Warum Cryptshare?

Cryptshare keeps your information
secure all the way.



Schutz vertraulicher Informationen

E-Mails und groRBe Dateien auf
sicherem Weg senden und empfangen
mit Cryptshare.

Gegenuber anderen Technologien wie
z.B. S/MIME und PGP bietet
Cryptshare aulRerdem Schutz vor
Social Engineering, durch
Verschllisselung von Metadaten wie
den E-Mail-Betreff.
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Dateien beliebiger GroBBe sicher
senden

Der Austausch groller Dateien stellt
mit Cryptshare keine Herausforderung
mehr dar.

DateigrolRenbeschrankungen in den
gangigen E-Mail-Clients werden
aufgehoben, Limits konnen selbst
festgelegt werden.
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Fur jeden nutzbar

Hirdenfrei und ad-hoc verflugbar
flir interne und externe
Kommunikationspartner.

Durch nahtlose Integration in
Outlook / Notes in die vertraute
Arbeitsumgebung der Anwender.

4.000.000 Anwender nutzen
und lieben es jetzt schon.

Nur bei Cryptshare ohne:

« Softwareinstallation

« Benutzerkonten

« S/MIME & PGP

« Lizenzkosten fiir Externe
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IT-Compliance

Mit Cryptshare keine Herausforderung
mehr, sondern ein Kinderspiel.

Den Uberblick behalten, welche
Dateien an welche Empfanger gesendet
wurden und wann sie von welchem
Empfanger heruntergeladen wurden.

Volle Transparenz durch Reporting &
Auswertungsmoglichkeiten.
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Prozessdigitalisierung
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Jegliche Kommunikationsprozesse in
Unternehmen, konnen mit Cryptshare-
Technologie automatisiert und sicher
gestaltet werden.

Zahlreiche durchgefihrte
Integrationen der Cryptshare
Automation uUber die API zeigen,
dass sich die Investitionen
schnell rechnen (ROI).
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Sicher Automatisieren

Zentrale Verwaltung
Sicherer Transfer

Viele
Einsatzmoglichkeiten




Robot

« Keine Programmierkenntnisse ~- | Weitere
notwendig .
« Ersetzen der MS IIS E-Mail-Funktion
mittels PHP-Skript SChnlttSteIIen
« Tracking der COVID-19 Mutation

e Informieren uber COVID-19
Testergebnisse

« Ersetzen von FTP oder E-Mail in REST APL
Skripten JAVA API
« Anbindung an SAP DOT.NET API

e Automatisiertes senden von
Rechnungen



Warum nicht direkt 10.000 Transfers pro Jahr
starten?

Basic to Business kostet 5.000€

Zeitersparnis 3 Minuten pro Transfer

Durchschnittliche Kosten eines
Mitarbeiters pro Stunde 15€ ;-)

@ Sicherheit Aufwand 10.000 Transfers * ca. 3

Minuten = 30.0000 Minuten
O N . . 30.000 Minuten = 560h
(«@)) Zeiltersparnis

Verlorene Arbeitszeit: 500h * 15€/h =

“’ Kostenersparnis 7.586¢ pro Jahr

7500€ / 5000€ Invest = 1,5 ROI

Und da sicher der durchschnittliche
Stundenlohn hoher liegt, ist der
Return on Invest noch um ein
Vielfaches hoher.
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Fragen?
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Vielen Dank!

>

POINTSHARP

security made easy

Alexandra Bauerle

Channel Manager DACH & International

8 POINTSHARP



Demo gewunscht?
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Markus Golembiewski

Account Manager
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