
Threat Intelligence und KI
Dem Angreifer stets einen Schritt voraus





DIE BEDROHUNG 
VON AUßEN







Neuartige Angriffe
993.600

Angriffe Gesamt

39.323.100 

Mails gesamt

4.630.000.000





Fußball
U= 70cm

Fußball
U= 69cm



Starker Schutz vor Ransomware und CEO-Frauds 

durch KI-basierte Analyse-Engine:

Sandbox Engine

Secure Links, URL- & QR-Code Analyzer

Targeted Fraud Forensics Filter

automatische Ex Post Deletion von E-Mails

REAL TIME

ALERTS

QR CODE
ANALYZER

NEW

KI
POWERED

AVANCED THREAT PROTECTION
KI-GESTÜTZTER SCHUTZ VOR DEN HÄUFIGSTEN ANGRIFFSTYPEN



STÄRKEN VON KI IM SICHERHEITSKONTEXT

AI
CYBER

ASSISTANT

Früherkennung von 
Bedrohungen

Automatisierte Reaktion

Skalierbarkeit
Verbesserte 
Prävention



DIE BEDROHUNG 
DURCH MENSCHLICHES VERHALTEN



Spear Phishing ist der Maßanzug 

unter den Cyberangriffen – perfekt 

zugeschnitten auf Sie, Ihr Team und 

Ihre Schwächen

KIs generieren präzisere 
Persönlichkeitsprofile in Sekunden!

SPEAR-PHISHING & SOCIAL ENGINEERING



Oma Daisy am Apparat 

– die KI-Oma, die 

Scammer in die Falle 

lockt

DEEPFAKE UND VOICE-CLONING



WIEDERHOLUNGSRATE KONTINUITÄT

Wie intensiv und häufig sollte 
das Training sein? 

Wie kann das Training 
langfristig etabliert werden?

NACHHALTIGE SICHERHEITSKULTUR ETABLIEREN
SECURITY AWARENESS SERVICE



DYNAMITE 
PHISHING Level 1   Massen-Phishing oder Dynamite-Phishing

SPEAR 
PHISHING Level 4  Inkl. berufliche Position + Kollegen & Vorgesetzte

Level 5  Inkl. Spoofing Domains

TARGETED 
PHISHING Level 2  Phishing von Geschäftsführung

Level 3  Nutzung spezifischer Unternehmensinformationen

KI 
PHISHING

*Level 6 & 7 Phishing-Szenarien für späteren Ausbau geplant.
Voraussetzung: Spam and Malware Protection oder 365 Total Protection.

KI 
PHISHING

Level 7*
Level 6*

Inkl. Mitlesen des Postfachs
Inkl. Antwort-Verlauf

PHISHING-LEVEL 1-5 (7)
SECURITY AWARENESS SERVICE



MOST TEACHABLE MOMENT
SECURITY AWARENESS SERVICE



DIE BEDROHUNG 
VON INNEN



MICROSOFT COPILOT
VORTEILE UND RISIKEN  

RISIKENVORTEILE
Produktivitätsschub: Automatisiert E-Mails, 

Zusammenfassungen, Analysen & Präsentationen

Schnelle Informationsfindung: Durchsuchung aller M365-

Daten in Sekundenschnelle

Natürliche Sprache: Einfache Bedienung ohne IT-Know-how

Integration: Funktioniert nahtlos in Word, Outlook, Excel, 

Teams & Co.

Datenfreigabe ohne Kontrolle: Copilot sieht alles, was 

Nutzer technisch sehen dürfen – auch versehentlich

Schatten-IT durch KI-Nutzung: Fehlende Transparenz bei 

Inhalten und Verläufen

Datenschutz & Compliance: Schwieriger Überblick über KI-

generierte Inhalte

Ziel für Angriffe: Neue Angriffsvektoren über manipulierte 

Prompts oder Social Engineering



MICROSOFT COPILOT
VORTEILE UND RISIKEN  

RISIKENVORTEILE
• Produktivitätsschub: Automatisiert E-Mails, 

Zusammenfassungen, Analysen & Präsentationen

• Schnelle Informationsfindung: Durchsuchung aller M365-

Daten in Sekundenschnelle

• Natürliche Sprache: Einfache Bedienung ohne IT-Know-how

▪ Integration: Funktioniert nahtlos in Word, Outlook, Excel, 

Teams & Co.

• Datenfreigabe ohne Kontrolle: Copilot sieht alles, was 

Nutzer technisch sehen dürfen – auch versehentlich

• Schatten-IT durch KI-Nutzung: Fehlende Transparenz bei 

Inhalten und Verläufen

• Datenschutz & Compliance: Schwieriger Überblick über KI-

generierte Inhalte

• Ziel für Angriffe: Neue Angriffsvektoren über manipulierte 

Prompts oder Social Engineering

Klare Freigaben und Berechtigungen 
für den KI-Einsatz sind unverzichtbar.
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Internal shares Anonymous sharing links External Guest

82.540 Internal Shares
22.341 Anonymus Sharing Links
641 External Guest

Hidden Permissions? 

DATENCHAOS BEI MICROSOFT
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Internal shares Anonymous sharing links External Guest

39.038 Internal Shares
2.055 Anonymus Sharing 
Links
13 External Guest

PERMISSION MANAGER AT WORK



DIE BEDROHUNG
DURCH UNWISSENHEIT



• Ist Ihnen bewusst, dass Google und Yahoo Restriktionen für die Zustellung von E-
Mails einführen? 75% der Unternehmen sind nicht compliant!

• Gibt es Probleme bei der Zustellung Ihrer E-Mails? Legitime E-Mails landen oft im 
Spam und Fehlalarme verursachen Betriebsunterbrechungen

• Ist Ihnen bewusst, dass jeder E-Mails im Namen Ihrer Domain verschicken kann? 
Unternehmen haben keinen Überblick darüber, wer ihre Domain für 
Cyberkriminalität missbraucht
• Können Sie damit leben?
• Wissen Sie, dass man sich davor schützen kann?

DISCOVERY QUESTIONS



DMARC
DMARC

SPF
DKIM

DKIM
SPF

BIMI
BIMI

Legitime E-Mail

Recipient Server
(Gmail, Yahoo, Microsoft, 

Microsoft, …)

Customer DNS

Angreifer

KONTROLLE MIT DEM DMARC MANAGER



Speziell für den 
Schutz von M365 

entwickelt

Zentrales Control 
Panel für alle 

Security Features 

Nahtlose 
Integration M365 

mit SSO

Keine Hardware, 
keine Software, 
keine Wartung





THANK
YOU!
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