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ThIS IS hait.
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ATTACK TECHNIQUE
PHISHING

“OTHER"

URL

ADVANCED-FEE SCAM
EXTORTION

.EXE IN DISK IMAGE / ARCHIVE
IMPERSONATION

HTML

MALDOC
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Angriffe Gesamt Neuartige Angriffe
993.600

39.323.100
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Fufsball Fufsball
U= 70cm U= 69cm
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AVANCED THREAT PROTECTION

KI-GESTUTZTER SCHUTZ VOR DEN HAUFIGSTEN ANGRIFFSTYPEN

Starker Schutz vor Ransomware und CEO-Frauds

durch Kl-basierte Analyse-Engine:
O Sandbox Engine
O Secure Links, URL- & QR-Code Analyzer
O Targeted Fraud Forensics Filter

O automatische Ex Post Deletion von E-Mails

REAL TIME

fao) or cooe
L‘-‘ﬂJ ANALYZER
NEW
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STARKEN VON Kl IM SICHERHEITSKONTEXT

Friherkennung von

Automatisierte Reaktion
Bedrohungen

ASS

Verbesserte

Skalierbarkeit . .
Pravention
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DIE BEDROHUNG
DURCH MENSCHLICHES VERHALTEN
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SPEAR-PHISHING & SOCIAL ENGINEERING

Spear Phishing ist der Maf3danzug
unter den Cyberangriffen — perfekt
zugeschnitten auf Sie, Ihr Team und

lhre Schwachen

Kls generieren prazisere
Personlichkeitsprofile in Sekunden! p——
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DEEPFAKE UND VOICE-CLONING

! Oma Daisy am Apparat
— die KI-Uma, die
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NACHHALTIGE SICHERHEITSKULTUR ETABLIEREN

SECURITY AWARENESS SERVICE

WIEDERHOLUNGSRATE KONTINUITAT
Wie intensiv und haufig sollte Wie kann das Training
das Training sein? langfristig etabliert werden?
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PHISHING-LEVEL 1-5 (7)

SECURITY AWARENESS SERVICE

PHISHING

S
S Level S Inkl. Spoofing Domains
PHISHING Level 4 Inkl. berufliche Position + Kollegen & Vorgesetzte
4
TARGETED Level 3 Nutzung spezifischer Unternehmensinformationen
PHISHING Level 2 Phishing von Geschéaftsfuhrung
DYNAMITE

PLISHING Level 1 Massen-Phishing oder Dynamite-Phishing

*Level 8 & 7 Phishing-Szenarien fur spateren Ausbau geplant.
HHHHHHHH Voraussetzung: Spam and Malware Protection oder 365 Total Protection.



MOST TEACHABLE MOMENT

SECURITY AWARENESS SERVICE

Gut gemacht!

Sie haben soeben eine unserer
Phishing-Simulations E-Mails
entdeckt

Sie sind

DIE FIREWALL

lhres Unternehmens

GroBartig! Eine solche E-Mail
hatte FUr Ihr Unternehmen
gefahrlich werden kénnen! Gut,
dass Sie die Gefahr erkannt und
gehandelt haben. Machen Sie
weiter so!

Mail 16schen und
weiterarbeiten

-
TEACHABLE MOMENT

HORNETSECURITY

SECURITY AWARENESS SERVICE

& 'y
K

GLUCK GEHABT!

Das hatte eine Phishing-E-Mail sein kdnnen!

Drei einfache Schritte, um eine Phishing-E-Mail zu erkennen:

© Jetzt ansehen

ca. 30 Sekunden

Ihre Teilnahme ist zu 100% anonym!

Niemand erhalt Informationen darUber, wer welche E-Mail gedffnet oder auf welchen Link
qgeklickt hat. Die Schulung dient dazu, Ihnen beizubringen, wie Sie mit Betrugsversuchen
umgehen kdnnen.

Schutz vor Cyber-Kriminellen
A Cyberangriffe sind oft auf Ihr Unternehmen oder auf Sie persdnlich zugeschnitten. Bleiben
PN Sie auf dem Laufenden, um sich und Ihr Unternehmen vor Betrug, Schwindel und
UM \eitreichenden Folgen zu schitzen.

*San
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DIE BEDROHUNG
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MICROSOFT COPILOT

VORTEILE UND RISIKEN

VORTEILE

o Produktivitadtsschub: Automatisiert E-Mails,

Zusammenfassungen, Analysen & Présentationen

O Schnelle Informationsfindung: Durchsuchung aller M365-

Daten in Sekundenschnelle
O Naturliche Sprache: Einfache Bedienung chne IT-Know-how

O Integration: Funktioniert nahtlos in Word, Outlook, Excel,

Teams & Co.

4 R
O Datenfreigabe ohne Kontrolle: Copilot sieht alles, was
Nutzer technisch sehen dirfen — auch versehentlich
O Schatten-IT durch KI-Nutzung: Fehlende Transparenz bei
Inhalten und Verlaufen
O  Datenschutz & Compliance: Schwieriger Uberblick tber K-
generierte Inhalte
O Ziel Fir Angriffe: Neue Angriffsvektoren Gber manipulierte
Prompts oder Social Engineering
\ J
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MICROSOFT COPILOT

VORTEILE UND RISIKEN

- J

Klare Freigaben und Berechtigungen
fur den Kl-Einsatz sind unverzichtbar.
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DATENCHAOS BEI MICROSOFT

82.540 Internal Shares

22.341 Anonymus Sharing Links
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PERMISSION MANAGER AT WORK

39.038 Internal Shares

2.055 Anonymus Sharing

Links

13 External Guest
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DIE BEDROHUNG
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DISCOVERY QUESTIONS

 Ist Ihnen bewusst, dass Google und Yahoo Restriktionen fiir die Zustellung von E-
Mails einfiihren? /5% der Unternehmen sind nicht compliant!

* Gibt es Probleme bei der Zustellung lhrer E-Mails? [ egitime E-Mails landen oft im
Spam und Fehlalarme verursachen Betriebsunterbrechungen

* Ist Ihnen bewusst, dass jeder E-Mails im Namen |lhrer Domain verschicken kann?
Unternehmen haben keinen Uberblick dariiber, wer ihre Domain fiir
Cyberkriminalitat missbraucht

e KOnnen Sie damit leben?
 Wissen Sie, dass man sich davor schutzen kann?

p—
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KONTROLLE MIT DEM DMARC MANAGER

-

Customer DNS

g [ SPF ] [ OKIM ] [DMARC] [ simi ]

& Microsoft \

~

J

|

SAP Leqitime E-Mail

Angreifer

]
d Il

Recipient Server

(Gmail, Yahoo, Microsoft,
Microsoft, ...)
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365U TOTAL PROTECTION

O )

Speziell fur den
Schutz von M365

-~
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Nahtlose
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Integration M365

entwickelt
N /
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mit SSO
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Keine Hardware,
keine Software,
keine Wartung

=

v

4 N

—

Zentrales Control
Panel fur alle
Security Features
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THANK
YOU!
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