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Einleitung
Verbesserte Sicherheit, Compliance und ein 
beruhigendes Gefühl dank europäischer Software. 

Die Welt dreht sich immer schneller, und es ist nur 
natürlich, dass man sich von all den Ereignissen 
überfordert fühlt. Aber es gibt nicht nur Negatives: 
All diese Veränderungen bieten Ihrer Organisation 
auch die Chance, Maßnahmen zu ergreifen, um 
widerstandsfähiger zu werden.  

In diesem Whitepaper erläutern wir, wie Sie und 
Ihre Organisation durch den Einsatz von Cyber-
sicherheitslösungen aus Europa schneller auf 
diese Veränderungen reagieren und sich auf al-
les vorbereiten können, was die Zukunft bringt. 
Es ist in fünf Hauptteile gegliedert:

1.	 Cybersicherheit in einer sich schnell 
wandelnden Welt

Die COVID-19 Beschränkungen haben uns 
gelehrt, uns schnell anzupassen. Die russische 
Invasion in die Ukraine hat gängige europäi-
sche Cybersicherheitsprobleme aufgezeigt, 
und die jüngsten Entwicklungen in der US-Poli-
tik sprechen stark dafür, verstärkt nach lokal 
produzierten Lösungen zu suchen.

2.	 Verordnungen sind gar nicht 
so abschreckend

Halten Sie Vorschriften wie DSGVO, DORA 
und NIS2 ein, oder tragen Sie die Konse-
quenzen in Form von hohen Geldstrafen. 
So werden EU-Verordnungen gewöhnlich 
dargestellt. Sie existieren jedoch aus gutem 

Grund, und wir sind davon überzeugt, dass 
sie sogar das gesamte Ansehen Ihrer Orga-
nisation schützen können.

3.	 Der Königsweg zwischen Cloud 
und On-Premises 

Die jüngsten Veränderungen in der Welt ha-
ben uns dazu veranlasst, die Cloud zu über-
denken, und die On-Premises Infrastruktur 
wieder attraktiv gemacht. Wir untersuchen 
die Vor- und Nachteile und erklären, war-
um die Rückkehr zu On-Premises Lösungen 
nicht gleichbedeutend mit einer Rückkehr zu 
überholten Arbeitsmethoden ist.

4.	 Datenhoheit — Ihre Daten unter 
Ihrer Kontrolle 

Die Rückkehr zu On-Premises bedeutet Kon-
trolle über Ihre Daten. Aber warum ist das 
wichtig? Und wie viel Aufwand ist mit der 
Rückgewinnung dieser Kontrolle verbunden?

5.	 Lokal bedeutet persönlicher Service

Der Wert lokalen Wissens und lokaler Unter-
stützung ist ein Thema, das in Diskussionen 
über Softwarelösungen selten zur Sprache 
kommt. Mit einem Anbieter mit Sitz in Europa 
und einem umfangreichen Partnernetzwerk 
gewinnen Sie einen Partner, der eine ähnliche 
Weltanschauung teilt, sodass Sie Probleme 
schneller lösen können.
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3 Tipps für geregelte 
Cybersicherheit in einer sich 
schnell wandelnden Welt
Die Welt verändert sich rasant — und mit ihr 
wächst die Unsicherheit. In diesem Artikel 
zeigen wir Ihnen, wie Ihr Unternehmen darauf 
reagieren kann und gestärkt aus diesen Verän-
derungen hervorgeht.

Oft scheint es, als würde sich die Welt immer 
schneller drehen. Veränderungen treten auf 
vielen Ebenen auf, und es ist verständlich, sich 
davon überwältigt zu fühlen.

Doch Wandel bringt auch Chancen. Er zwingt 
uns, alte Prozesse zu überdenken und eröffnet 
Möglichkeiten für Verbesserungen, die wir zuvor 
vielleicht nicht in Betracht gezogen hätten. 
In diesem Artikel beleuchten wir drei zentrale 
Bereiche, in denen sich unsere Realität in den 
letzten Jahren gewandelt hat — und zeigen, wie 
wir davon profitieren können.

1. Die Pandemie lehrte uns, flexibel zu sein

Die COVID-19-Pandemie hat unser tägliches Le-
ben praktisch über Nacht verändert. Über einen 
längeren Zeitraum konnten wir nicht wie gewohnt 
ins Büro gehen. Homeoffice wurde für viele von 
uns zur Norm, selbst in Unternehmen, die zuvor 
stark auf Präsenzarbeit gesetzt hatten. Heutzu-
tage versuchen viele Organisationen, ein Gleich-

gewicht zwischen Bürozeit und der Möglichkeit zu 
finden, remote zu arbeiten, wo es passt. Mit-
arbeitende sind oft zufriedener und eher bereit, 
in einem Unternehmen zu bleiben, wenn sie die 
Freiheit haben, selbst zu entscheiden, von wo sie 
arbeiten und wie es in ihr Privatleben passt.
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Heute gibt es keine technologischen Einschrän-
kungen mehr, um Mitarbeitenden das Arbeiten 
im Büro, von zu Hause oder von einem anderen 
Ort zu ermöglichen. Remote-Arbeit kann sicher 
gestaltet werden, indem Zero-Trust-Prinzipien 
umgesetzt werden, selbst wenn sich eine Per-
son nicht im Büro befindet. Ihre E-Mails können 
sicher auf ihren eigenen Geräten synchronisiert 
werden, wobei bei Bedarf sensible Inhalte her-
ausgefiltert werden. Ihre Arbeitsumgebung kann 

über Benutzerportale organisiert werden, sodass 
sie mit einem Klick Zugriff auf alles haben, was 
sie benötigen. Selbst wenn etwas schiefgeht, zum 
Beispiel ein verlorenes Gerät, gibt es robuste Lö-
sungen, die sicherstellen, dass keine Daten in die 
falschen Hände geraten.

Die Pandemie hat gezeigt, dass Remote-Arbeit 
vollständig möglich ist, und wir sollten sie nut-
zen, wo immer es sinnvoll ist.

2. Geopolitische Veränderungen lehren uns 
Widerstandsfähigkeit

Die russische Invasion in der Ukraine kam viel-
leicht nicht völlig überraschend, dennoch re-
agierten europäische Länder sowie viele andere 
Nationen über Nacht mit Unterstützung für die 
Ukraine und der Abkehr von Russland. Gleich-
zeitig wurde deutlich, dass Cyberkriegsführung 
inzwischen eine sehr reale Bedrohung darstellt. 

Aus diesem Grund haben Unternehmen und Ins-
titutionen in der Europäischen Union begonnen, 
Cybersicherheit auf vielen Ebenen zu beschleu-
nigen. Zusammen mit Vorschriften wie NIS2 und 
DORA führt dies dazu, dass die Sicherheitsstan-
dards vieler Organisationen und ihrer Partner 

erheblich verbessert werden. Dabei geht es nicht 
nur darum, Angriffe durch feindliche Staaten zu 
verhindern, sondern auch darum, sich in einer 
Welt zu schützen, in der Cyberangriffe immer 
häufiger vorkommen.

Das Gleiche gilt für den Umgang mit US-Tech-
nologie in einem sich schnell verändernden 
politischen Umfeld. Diese Entwicklungen haben 
sogar dazu geführt, dass Datenschutzbehörden 
in Norwegen und Dänemark Organisationen dazu 
raten, eine Alternative oder eine Exit-Strategie 
für ihre Anbieter vorliegen zu haben. 

3. Sich weiterentwickelnde Technologie in einer sich 
verändernden Welt

In den letzten Jahren hat sich KI rasant verbrei-
tet — mit vielen vielversprechenden Möglichkei-
ten, aber auch erheblichen potenziellen Bedro-
hungen. Cyberkriminelle setzen KI zunehmend 
für groß angelegte Angriffe ein, was die Notwen-
digkeit robuster Cybersicherheitsmaßnahmen in 
Unternehmen noch stärker unterstreicht. Gleich-
zeitig kann KI aber auch zum Schutz beitragen. 
Abhängig von der jeweiligen Situation kann sie 
kontextbasierte Sicherheitsmaßnahmen verbes-
sern und viel Zeit bei der Erstellung oder Anpas-
sung von Berechtigungskonzepten sparen.

Die Vorschriften der Europäischen Union bieten 
tatsächlich Schutz. Die Richtlinien NIS2 und DORA 
legen großen Wert auf Risikomanagement und 
Meldepflichten für Sicherheitsvorfälle und schaffen 
so eine gemeinsame Grundlage für europäische 
Unternehmen. Wenn alle — von Großkonzernen 
bis hin zu kleinen Unternehmen — gemeinsam an 
besserer Sicherheit arbeiten, profitieren alle, da 
ganze Branchen widerstandsfähiger werden.

https://www.pointsharp.com/de/zero-trust
https://www.pointsharp.com/de/exchange-on-premises
https://www.version2.dk/artikel/datatilsynet-advarer-trump-kan-traekke-taeppet-vaek-under-danske-virksomheders-cloud?status=plus-trial-success&check_logged_in=1
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2025/informasjon-om-overforinger-til-usa/
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Nutzen Sie Verordnungen zu Ihrem 
Vorteil
EU-Verordnungen können auf den ersten Blick 
einschüchternd wirken — insbesondere, wenn bei 
Nichteinhaltung Geldstrafen drohen. In diesem 
Artikel nehmen wir eine positive Perspektive ein 
und erklären Ihnen, wie Verordnungen Ihr Unter-
nehmen stärken können. Wir sind der Meinung: 
Verordnungen sind etwas Gutes. Die neuen sicher-
heitsorientierten Verordnungen der EU sollen das 
Sicherheitsniveau in zahlreichen Unternehmen und 
Branchen verbessern. Mehr Sicherheit bedeutet ein 
geringeres Risiko für Angriffe, Datenverluste und 

Negativschlagzeilen — und fördert eine sicherheits-
bewusste Unternehmenskultur auf allen Ebenen. 

Gleichzeitig wissen wir, dass gesetzliche Verord-
nungen oft komplex und schwer verständlich sein 
können. Genau hier kommen wir ins Spiel: Wir 
unterstützen Sie und Ihr Unternehmen dabei, sich 
in diesem Verordnungsumfeld zurechtzufinden. 
Lassen Sie uns vier zentrale Verordnungen und 
Richtlinien genauer betrachten, die Unternehmen 
heute, morgen und in Zukunft betreffen.

Die DSGVO zählt nach wie vor

Vor einigen Jahren wurde die DSGVO fast wie ein 
neues Jahrtausend-Problem behandelt: Ab einem 
bestimmten Stichtag mussten Unternehmen die 
volle Kontrolle über ihre Benutzerdaten haben — 
andernfalls drohten hohe Geldstrafen. 

Dank großer Anstrengungen haben die meisten 
Unternehmen die DSGVO heute im Griff, zumindest 
wenn sie in der EU ansässig sind oder hier bedeu-
tende Geschäftsaktivitäten haben. 

Als europäisches Unternehmen unterstützt Points-
harp zahlreiche Kunden bei der Umsetzung ihrer 
DSGVO-Strategien. Unser besonderer Fokus liegt 
darauf, die E-Mail- und Dateiübertragungen von 
Unternehmen DSGVO-konform zu gestalten. Dafür 

bieten wir sichere, verschlüsselte und nachver-
folgbare Dateiübertragungen an, die direkt in die 
E-Mail-Clients der Benutzer integriert sind — in-
klusive E-Mail-Klassifizierung. Für Unternehmen mit 
besonders hohen Sicherheitsanforderungen bieten 
wir außerdem On-Premises Exchange-Schutz mit 
fortschrittlicher Inhaltsfilterung für mobile Geräte. 

Auf der Benutzerebene helfen wir Unternehmen, 
das Identity Lifecycle Management zu automatisie-
ren. Dies ist besonders wichtig, wenn ein Mitarbei-
ter das Unternehmen verlässt: Unsere Lösungen 
sorgen dafür, dass alle Zugänge rechtzeitig und 
sicher gesperrt werden und keine Benutzerdaten 
länger als nötig gespeichert bleiben.

DORA stärkt die Finanzbranche

Die Digital Operational Resilience Act (DORA) trat 
am 17. Januar 2025 in der gesamten EU in Kraft. 
Ziel dieser Verordnung ist es, die Cybersicherheit in 
der Finanzbranche nachhaltig zu verbessern. Kon-
kret bedeutet dies, dass betroffene Unternehmen 

ihre Sicherheits- und Risikomanagementstrategien 
optimieren müssen. Zudem müssen sie sicherstel-
len, dass auch Drittanbieter von Technologien und 
Lösungen die gleichen Vorschriften einhalten.

https://www.pointsharp.com/de/solution/pointsharp-secure-information-exchange
https://www.pointsharp.com/de/download-protect-exchange-tech-sheet
https://www.pointsharp.com/de/solution/pointsharp-identity-lifecycle-management
https://www.pointsharp.com/de/news/dora-compliance
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Als europäischer Cybersecurity Anbieter hat 
Pointsharp intensiv daran gearbeitet, den DORA-
Anforderungen gerecht zu werden. Heute bieten 
wir bereits konforme Lösungen für zahlreiche 

Finanzunternehmen an — und sind bestens darauf 
vorbereitet, auch weitere Organisationen bei der 
Umsetzung zu unterstützen. 

NIS2 ist der nächste Schritt

Die Network and Information Systems Directive 
(NIS2) ist seit Oktober 2024 in Kraft und wird nun 
in den nationalen Gesetzen der EU-Mitgliedstaaten 
verankert. Die Richtlinie weist viele Parallelen zu 
DORA auf, betrifft jedoch eine deutlich größere 
Anzahl von Unternehmen und Organisationen.

Der Hauptunterschied besteht darin, dass DORA 
für Finanzunternehmen gilt, während NIS2 ein 
breiteres Spektrum an betroffenen Unternehmen 
umfasst. Kurz gesagt ist jede Organisation, die 
zu den kritischen Infrastrukturen gehört, betrof-
fen, aber genauere Informationen finden Sie hier. 
Derzeit befinden sich die einzelnen EU-Länder 
in unterschiedlichen Stadien der Einführung von 
NIS2, aber alle betroffenen Organisationen sollten 
unabhängig von ihrem Standort der Einhaltung 
der Vorschriften Vorrang einräumen.

Bei Pointsharp haben wir uns lange auf diese 
Richtlinie vorbereitet. Unsere Lösungen gehen 
über die geforderten Standards hinaus, und 
wir unterstützen betroffene Unternehmen mit 
Webinaren, Schulungen und Präsentationen auf 
zahlreichen Cybersicherheits-Events in ganz 
Europa. Unsere flexiblen Sicherheitslösungen 
bieten geschützten Zugriff auf jede IT-
Infrastruktur sowie einzigartigen MFA-
Schutz für On-Premises Exchange-Server. 
Zudem ermöglichen unsere Lösungen 
detaillierte Protokolle für Risikoanalysen und 
Berichterstattung, um Unternehmen bei der 
Einhaltung der Vorschriften bestmöglich zu 
unterstützen.
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https://www.pointsharp.com/en/news/nis2-status-q1-24
https://www.pointsharp.com/de/hub/was-ist-nis2
https://www.pointsharp.com/de/hub/was-ist-nis2
https://www.pointsharp.com/de/webinar-nis2
https://www.pointsharp.com/de/download-protect-exchange-tech-sheet
https://www.pointsharp.com/de/download-protect-exchange-tech-sheet
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eIDAS — Die Zukunft der digitalen Identität

Elektronische Identifizierung (eID) wird das digi-
tale Leben aller EU-Bürger erheblich vereinfachen 
— und das auf gesamteuropäischer Ebene. Die 
eIDAS-Verordnung ist zwar noch einige Jahre von 
der vollständigen Umsetzung entfernt, doch lang-
fristig wird sie ein integraler Bestandteil unseres 
Alltags werden.

Als Unternehmen mit schwedischen Wurzeln 
wissen wir bereits, welche positiven Auswirkungen 
eID haben kann — in Schweden gehört es längst 
zum täglichen Leben. Pointsharp spielt seit Jahren 
eine führende Rolle bei der Einführung von eIDs 
in Unternehmen. Schon früh haben wir an der 
Entwicklung von EFOS, dem nationalen eID-
System für den schwedischen Gesundheitssektor, 

mitgewirkt. Im vergangenen Jahr waren wir 
zudem eines der ersten Drittunternehmen, das 
von Digg, der schwedischen Behörde für digitale 
Verwaltung, die Zulassung zur Ausstellung von 
organisatorischen eIDs erhalten hat.

Dank dieser Erfahrung sind wir optimal aufge-
stellt, um europäische Unternehmen bei der Ein-
führung von eIDs im Allgemeinen und eIDAS im 
Speziellen zu unterstützen — sobald die Zeit dafür 
gekommen ist.
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Der Königsweg zwischen Cloud 
und On-Premises
On-Premises erlebt ein Comeback, während die 
Cloud an Bedeutung verliert… oder etwa nicht? 
In unserem neuesten Artikel beleuchten wir die 
aktuelle Entwicklung und zeigen, wie Unternehmen 
von beiden Ansätzen profitieren können.

Unternehmen haben genug von der Cloud; fast 
die Hälfte will zurück zu On-Premises. Zumindest 
scheint es so, wenn man die Schlagzeilen liest, 

die besagen, dass 42 Prozent der Unternehmen, 
die die Cloud nutzen, eine Rückkehr zu On-
Premises planen. Selbst der Cloud-Riese Amazon 
AWS erkennt diesen Trend und beobachtet eine 
Abkehr von der Cloud. Ist die Cloud also tot? 
Wie so oft gibt es zwischen Schwarz und Weiß 
viele Grautöne. Lassen Sie uns das Thema 
genauer betrachten.

Cloud-Exit — warum passiert das überhaupt? 

Wie bei jeder Technologie gibt es zunächst eine 
Phase der Begeisterung für neue Entwicklungen, 
dann eine kritische Auseinandersetzung und 
schließlich eine Normalisierung. Jahrelang 
hörten wir unzählige Erfolgsgeschichten von 
Unternehmen, die auf eine Cloud-First-Strategie 
setzten und nur Vorteile darin sahen. Der 
aktuelle Anstieg gegenteiliger Berichte ist eine 
natürliche Reaktion auf diese Entwicklung. 
Gleichzeitig verändert sich die Welt rasant, 
was uns dazu zwingt, den Umgang mit Cloud-
Diensten neu zu überdenken.

Gleichzeitig ist „die Cloud“ kein einheitliches, 
greifbares Konzept. Sie umfasst alles von Online-

Speicher über cloudbasierte virtuelle Maschinen 
bis hin zu einer Vielzahl von SaaS-Diensten. 
Welche Teile der Cloud Unternehmen zurück in ihre 
eigenen Rechenzentren verlagern möchten, hängt 
stark von ihren individuellen Bedürfnissen ab.

Obwohl die Cloud viele Vorteile bietet, ist sie 
nicht in jedem Bereich die beste Lösung. Sie 
kann zwar eine kosteneffiziente Option für 
Workloads, Speicher und andere Anwendungen 
sein, bringt aber auch ihre eigenen 
Herausforderungen mit sich.

Pointsharp © | Cybersicherheit für eine Welt im Wandel – Made in Europe | 9

https://www.techopedia.com/cloud-exit-as-companies-move-data-on-premises


Pointsharp © | Cybersicherheit für eine Welt im Wandel – Made in Europe | 10

Kosten sind oft ein entscheidender Faktor. Das 
Prinzip, nur für das zu zahlen, was man nutzt, 
klingt zwar vielversprechend, kann aber schnell 
zu unerwartet hohen Ausgaben führen, wenn 
man nicht alle kleinen Kosten im Blick behält, 
die sich summieren und die Gesamtkosten in die 
Höhe treiben.

Auch die Unternehmensgröße spielt eine 
wichtige Rolle. Für kleinere Unternehmen oder 
für Organisationen, die einzelne Projekte in die 
Cloud auslagern, kann dies eine kostengünstige 
Lösung sein. Ab einer bestimmten Größe ist 
es jedoch oft wirtschaftlicher, eine eigene 
Infrastruktur aufzubauen.

Ein weiterer Faktor sind regulatorische 
Vorgaben. Vor einigen Jahren wurde die 
DSGVO eingeführt, dieses Jahr trat DORA 
für den Finanzsektor in Kraft, und bereits im 

vergangenen Oktober wurde NIS2 wirksam. 
Zu wissen, wo sich die eigenen Daten befinden 
und wer darauf zugreifen kann, wird immer 
wichtiger — und genau hier kann die Cloud eine 
größere Herausforderung darstellen, da die 
Nachverfolgbarkeit oft schwieriger ist.

Auch geopolitische Faktoren spielen eine 
Rolle. Die Welt verändert sich rasant, und in 
diesem Kontext kann es von Vorteil sein, die 
eigenen Daten möglichst nah zu halten, um 
widerstandsfähiger gegenüber diesen ständigen 
Veränderungen zu sein.

Sicherheit ist ein weiterer entscheidender 
Aspekt. Mit On-Premises-Lösungen hat man 
die vollständige Kontrolle über alle Aspekte der 
Cybersicherheit. Das bedeutet nicht, dass Cloud-
Dienste unsicher sind, aber man kann nicht jeden 
einzelnen Aspekt selbst steuern.

Aber die Cloud ist nicht tot

Das bedeutet jedoch nicht, dass die Cloud eine 
Sackgasse ist und gemieden werden sollte. 
Die zuvor genannten Punkte zeigen, dass eine 
reine Cloud-Strategie in bestimmten Bereichen 
weiterhin sinnvoll sein kann.

•	 Gerade kleinere Unternehmen, die nicht über 
große finanzielle Ressourcen verfügen, haben 
oft einen leichteren Einstieg mit einer Cloud-
First-Strategie. Für sie kann dies in vielen 
Fällen die einzige praktikable Lösung sein, um 
ihre Ziele zu erreichen.

•	 Ein Beispiel dafür sind unvorhersehbare Work-
loads während der Entwicklungsphase, die 
sich gut mit dem „Pay-as-you-go“-Modell der 
Cloud kombinieren lassen. Sobald ein Projekt 
jedoch ausgereift und besser planbar ist, kann 
es wirtschaftlicher sein, es in die eigene Infra-
struktur zu überführen.

Die Cloud ist also keineswegs am Ende. Viele 
Unternehmen, unabhängig von ihrer Größe, 
können weiterhin von Cloud-basierten Diensten 
profitieren. Allerdings ist sie nicht die universelle 
Lösung für alle Anwendungsfälle.

In Anbetracht der globalen geopolitischen 
Lage ist es jedoch ratsam, zu prüfen, 
was europäische Cloud-Anbieter Ihrem 
Unternehmen bieten können, um die Einhaltung 
von Vorschriften und die Ausfallsicherheit zu 
gewährleisten.
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Zurück zu On-Prem — aber modern 

Während On-Premises-Lösungen volle Kontrolle 
über Daten und Sicherheit bieten, erinnern sie 
oft an frühere Zeiten. Wollen wir wirklich zurück 
zu einem Arbeitsalltag, in dem wir fünf Tage die 
Woche im Büro sind, nur firmenzugelassene Ge-
räte nutzen und das Gefühl haben, technologisch 
einen Schritt zurückzugehen? Natürlich nicht.
Die Cloud wird nicht verschwinden, aber nach der 
anfänglichen Euphorie ist der Übergang zu einer 
hybriden Infrastruktur der nächste logische und 
reifere Schritt. Unternehmen können weiterhin 
die Vorteile von SaaS-Diensten und Cloud-Tech-
nologien nutzen, während sie gleichzeitig ihre 
kritischen Daten On-Premises halten.

Moderne Lösungen ermöglichen eine nahtlose 
Verbindung zwischen allen Teilen der IT-Infra-
struktur, sodass alles als ein einheitliches System 
funktioniert. Sie setzen auf flexible und sichere 
Authentifizierungsmethoden, die es den Nutzern 
ermöglichen, sich überall sofort zurechtzufinden.

Single Sign-On und ein zentrales App-Portal 
ermöglichen den Zugriff auf Anwendungen und 
Dienste sowohl in der Cloud als auch On-Premi-
ses mit nur einer Anmeldung. Benutzer erhalten 
damit überall einfachen Zugang zu den benö-
tigten Ressourcen — unabhängig vom Standort. 
Diese Architektur kann sogar ältere On-Premises-
Anwendungen einbinden, die moderne Authenti-
fizierungsverfahren nicht unterstützen.

Authentifizierung kann sowohl sicher als auch 
flexibel sein und sich an die Bedürfnisse der 
Benutzer sowie an verschiedene Sicherheitsstufen 
anpassen. Multi-Faktor-Authentifizierung 
funktioniert am besten, wenn mehrere Optionen 
innerhalb desselben Systems verfügbar sind 
und unterschiedlichen Anforderungen gerecht 
werden. So kann sich beispielsweise das 

Empfangspersonal über eine Authentifizierungs-
App anmelden, während Administratoren 
Smartcards oder Sicherheitsschlüssel benutzen — 
alles innerhalb desselben Systems.

Remote-Arbeit ist heute eine Selbstverständ-
lichkeit — nicht nur als Folge der Pandemie, son-
dern auch, um talentierte Fachkräfte unabhängig 
vom Standort einstellen zu können. Der Zugang 
zu benötigten Ressourcen sollte aus der Ferne 
genauso einfach sein wie im Büro. Das bedeutet 
auch, dass eine VPN-Verbindung und die damit 
verbundenen administrativen Herausforderungen 
vermieden werden können.

E-Mails, etwa in Form von Exchange On-Premi-
ses, sollten ebenfalls leicht zugänglich und durch 
MFA gesichert sein — auch auf privaten Geräten. 
Zusätzlich zu einer sicheren Verbindung sollte 
das System steuern können, welche Inhalte auf 
welchem Gerät sichtbar sind, um das Risiko von 
Datenlecks zu minimieren.

Die Verwaltung von Benutzern, Zugriffsrechten 
und Authentifizierung sollte ebenso einfach sein wie 
der Anmeldeprozess selbst. Ein zentrales Manage-
ment ermöglicht es, den Überblick zu behalten, Ri-
siken schnell zu erkennen und die Einhaltung neuer 
und künftiger Verordnungen zu gewährleisten.

Natürlich gibt es viele weitere Möglichkeiten, 
moderne Lösungen nahtlos mit On-Premises- und 
Cloud-Diensten zu verknüpfen. Beispielsweise 
könnte dieselbe sichere Anmeldung für Windows 
verwendet, lokale Verzeichnisse mit Online-
Diensten wie Entra ID synchronisiert und sicher-
gestellt werden, damit alle per E-Mail versende-
ten Dateien — intern wie extern — verschlüsselt 
und nachverfolgbar bleiben.

https://www.pointsharp.com/de/single-sign-on
https://www.pointsharp.com/de/user-authentication
https://www.pointsharp.com/de/mfa
https://www.pointsharp.com/de/solution/pointsharp-access-management
https://www.pointsharp.com/de/solution/pointsharp-access-management
https://www.pointsharp.com/de/exchange-on-premises
https://www.pointsharp.com/de/exchange-on-premises
https://www.pointsharp.com/de/solution/pointsharp-secure-information-exchange
https://www.pointsharp.com/de/solution/pointsharp-secure-information-exchange
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Datenhoheit: Schützen Sie Ihre 
Daten in einer sich wandelnden Welt
Haben Sie die vollständige Kontrolle darüber, 
wer Zugriff auf die Daten in Ihrer Organisation 
hat? Wenn ja, dann ist das großartig! Gönnen 
Sie sich ruhig eine feierliche Tasse Kaffee. Doch 
auch wenn Sie vor einigen Jahren die DSGVO 
noch genauestens befolgt haben, verändert 
sich die Welt in immer schnellerem Tempo. Wir 

befinden uns heute an einem anderen Punkt, 
und das Thema Datenhoheit ist schneller wieder 
aufgetaucht, als viele von uns vorhersehen 
konnten. Die Kontrolle über Ihre Daten zu 
behalten, ist daher keine einfache Checkliste, 
sondern ein fortlaufender Prozess.

Warum ist Datenhoheit wieder ein aktuelles Thema?

Die Speicherung und das Eigentum von Daten 
hatten für Personen, die mit Datenschutz zu 
tun haben, schon immer oberste Priorität. Nach 
der russischen Invasion in die Ukraine, der 
unvorhersehbaren Politik der USA und neuen, 
strengeren Cybersicherheitsverordnungen wie 
NIS2 ist dieses Thema jedoch für eine breitere 
Gruppe von Entscheidungsträgern schnell 
wieder auf die Tagesordnung gerückt.

Heutzutage hören wir regelmäßig davon. 
Immer mehr Regierungen sprechen sich für 

einen Ausstieg aus US Cloud-Diensten aus, 
was zu einem wachsenden Interesse an Cloud-
Rückführungen und einer Rückkehr zu On-
Premises Infrastrukturen oder europäischen 
Cloud-Alternativen führt. Dieser Bedarf wird 
auch in der NIS2-Richtlinie deutlich, wonach 
betroffene Organisationen eine kontinuierliche 
Risikobewertung und Meldung von Vorfällen 
vornehmen müssen, was zu erhöhten 
Anforderungen an die Datenspeicherung und 
die Zugriffsrechte auf diese Daten führt.

Warum Datenhoheit wichtig ist

Lassen Sie uns einen Schritt zurückgehen. Die 
Datenhoheit überschneidet sich in vielerlei Hin-
sicht mit der DSGVO, da Sie die Kontrolle über 
den Speicherort Ihrer Daten und den Zugriff dar-
auf behalten möchten. Der Unterschied liegt im 
Begriff „Hoheit“, der sich auf die Einhaltung der 
Gesetze des Landes bezieht, in dem die Daten 
gespeichert sind, und nicht nur auf die EU-Ver-
ordnung selbst.  

Ein US-amerikanischer Cloud-Anbieter kann 
beispielsweise DSGVO-konform sein, muss aber 
möglicherweise auch den US Cloud Act einhal-

ten. Dies könnte zusammen mit einer sich rasch 
verändernden politischen Landschaft zu Interes-
senskonflikten führen. Sie und Ihre Organisation 
müssen eine klare Entscheidung darüber treffen, 
wo Ihre Daten, Ihre digitalen Identitäten und 
ähnliche Informationen gespeichert werden, und 
Sie müssen jederzeit genau wissen, wer Zugriff 
darauf hat.
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Was können Organisationen tun, um ihre 
Datenhoheit zu stärken?

Für europäische Organisationen gibt es bereits 
einen Vorteil. Ein Großteil der Fragen zu „Was, 
Wie und Wo“ des Datenschutzes war ein um-
fangreiches Projekt im Zusammenhang mit der 
Umsetzung der DSGVO. Durch die zusätzlichen 
Cybersicherheitsanforderungen, die im Rahmen 
von NIS2, DORA und ähnlichen Verordnungen 
in der Europäischen Union umgesetzt wurden, 
sollte ein Großteil der Arbeit im Zusammenhang 
mit der Datenhoheit Ihrer Organisation bereits 
erledigt sein. Die Anpassung und Aktualisierung 
Ihrer bestehenden Richtlinien, um Ihre Daten 
näher an Ihren Standort zu bringen, ist eine 
wesentlich kleinere Aufgabe als der Aufbau einer 
völlig neuen Struktur.

Wenn Sie sich gleichzeitig in irgendeiner Form 
auf eine Rückkehr zu On-Premises Lösungen 
vorbereiten oder eine Cloud-Exit-Strategie 

entwickeln möchten, können Sie dies tun, 
ohne Ihre gesamte Infrastruktur ändern zu 
müssen. Viele Organisationen hängen stark von 
verschiedenen Teilen US-amerikanischer Cloud-
Dienste ab. Die Umstellung auf europäische 
Cloud-Alternativen oder On-Premises Optionen 
ist sowohl ein erheblicher Aufwand als auch 
manchmal überhaupt nicht realisierbar. 

Dennoch ist es ein wichtiger Schritt, einen Plan 
zu haben, der es einer Organisation ermöglicht, 
Daten über verschiedene Teile hinweg zu syn-
chronisieren, falls die Umstellung auf europäische 
Cloud-Dienste oder On-Premises erforderlich wird.

Entscheiden Sie sich für eine moderne Lösung, der Sie 
vertrauen können

Mit modernen und flexiblen IAM- und Cybersicher-
heitslösungen können Sie alle Aspekte Ihrer Iden-
titätsstruktur in Ihrem eigenen Tempo implemen-
tieren, ersetzen, kombinieren und synchronisieren. 
So können Sie ausgewählte Teile Ihrer Infrastruk-
tur verbessern, ohne ein umfangreiches Projekt 
zur Implementierung eines völlig neuen Systems 
durchführen zu müssen. Darüber hinaus können 
Sie Daten über mehrere Systeme hinweg synchro-
nisieren, was die Rückkehr zu einer On-Premises 
Lösung zum richtigen Zeitpunkt erleichtert.

Wenn Sie eine europäische Organisation sind, 
bedeutet die Auswahl eines in Europa ansässigen 
Anbieters für Ihre Cybersicherheitsanforderungen 
auch, dass Sie mit jemandem zusammenarbei-

ten, der dieselben Gesetze und Verordnungen 
versteht und einhält wie Sie. Dies erleichtert die 
Anpassung an Veränderungen erheblich, da Sie 
beide in derselben Umgebung tätig sind.

Schließlich ist die Speicherung und 
Aufbewahrung Ihrer Daten in der Nähe Ihres 
Unternehmens für eine bessere Kontrolle nicht 
gleichbedeutend mit ihrer Verschließung in 
einem Tresor, dessen Schlüssel Sie vergraben. 
Moderne On-Premises Lösungen ermöglichen 
den Zugriff auf lokale Daten und Dienste 
genauso einfach wie bei jedem Cloud-Dienst, 
und Sie behalten dabei die Kontrolle über alles 
— vom Zugriff bis zu den Sicherheitsstufen.
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Lokales Wissen, lokaler Support
Seit Jahren gelten regional erzeugte Produkte 
als Goldstandard auf dem Lebensmittelmarkt — 
insbesondere, wenn es um umweltfreundliche 
Alternativen geht. In der Cybersecurity gibt es 
zwar weniger offensichtliche ökologische Argu-
mente, dennoch gibt es gute Gründe, sich für lokal 

entwickelte Lösungen zu entscheiden. In diesem 
Artikel zeigen wir Ihnen fünf Gründe, warum 
unsere Kunden auf europäische Cybersecurity 
Lösungen setzen — und warum Sie dies ebenfalls 
in Betracht ziehen sollten.

1.  Lokaler Support, der Sie kennt

Wenn Sie sich für europäische Cybersecurity 
Lösungen entscheiden, profitieren Sie von einem 
Support, der Ihre spezifischen Herausforderungen 
versteht. Ein persönlicherer Ansprechpartner kann 
gezielt auf Ihre individuellen Bedürfnisse eingehen 
— sowohl kurzfristig als auch langfristig. Diese 
enge Zusammenarbeit verschafft Ihnen einen 
Vorteil: Sie können neue Lösungen schneller 
implementieren und sind Ihrer Konkurrenz einen 

Schritt voraus auf dem Weg zu besserer Sicher-
heit und einer gesetzeskonformen Organisation. 

Ein weiterer Pluspunkt: Lokaler Support 
bedeutet, dass Sie sich in derselben (oder einer 
ähnlichen) Zeitzone befinden. Das führt zu 
schnelleren Reaktionszeiten und erleichtert die 
Terminvereinbarung für vor Ort Meetings.

2. Lokaler Support, der Ihren Markt kennt

Ein Cybersicherheits-Anbieter, den Sie direkt oder 
über einen vertrauenswürdigen Partner wählen, 
kennt nicht nur Ihr Unternehmen, sondern auch 
Ihren spezifischen Markt. 

Gesetzliche Vorgaben, Steuervorschriften, Ge-
schäftsgepflogenheiten, Benutzerverhalten und 
kulturelle Besonderheiten — all das ist Ihnen und 
Ihrem Anbieter gleichermaßen vertraut. Dadurch 
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lassen sich Missverständnisse vermeiden und lang-
wierige Erklärungen entfallen. Sie können sofort 
loslegen und von Anfang an die richtigen Entschei-
dungen treffen. Und natürlich können Sie in Ihrer 
Muttersprache kommunizieren — von der Beratung 

über die Software-Implementierung bis hin zum 
Support. Das macht den gesamten Prozess auf 
lange Sicht deutlich einfacher.

3. Lokales Wissen, das auf denselben Regeln basiert

In Europa — insbesondere in der Europäischen 
Union — gelten zahlreiche Gesetze und Verordnun-
gen. Ein europäischer Cybersicherheits-Anbieter 
und seine Partner sind mit diesen Regelungen bes-
tens vertraut und halten sich an dieselben Gesetze 
und Vorgaben wie Sie. 

Wenn Ihr Unternehmen sich also an neue Vor-
schriften wie NIS2, DORA oder zukünftige Vor-
gaben anpassen muss, können Sie sicher sein, 
dass Ihr europäischer Sicherheitspartner bereits 
darüber Bescheid weiß und bereit ist, Sie dabei 
zu unterstützen.

4. Lokale Datenhoheit und Vertrauen

Egal, ob Ihre Infrastruktur On-Premises, in der 
Cloud oder hybrid ist — es ist entscheidend 
zu wissen, wo sich Ihre Daten befinden und 
wer Zugriff darauf hat. Ein europäischer 
Cybersicherheits-Anbieter wie Pointsharp bietet 
moderne On-Premises-Sicherheitslösungen 
ohne Cloud-Abhängigkeiten, sodass Sie die volle 
Kontrolle über Ihre Daten behalten. 

Das bedeutet auch, dass cloudbasierte 
Sicherheitslösungen dauerhaft in Europa 
gehostet werden. So können Sie sicher sein, 
dass Ihre gewählten Lösungen denselben 
Verordnungen unterliegen, wie Ihr Unternehmen 
und dass alle Daten in Übereinstimmung mit 
der DSGVO und ähnlichen Richtlinien sicher 
verarbeitet werden.

5. Lokale Ethik in allem, was wir tun

Ein europäischer Cybersicherheits-Anbieter folgt 
denselben ethischen Grundsätzen wie Sie. Das 
mag zunächst abstrakt klingen, hat jedoch eine 
klare Basis.  

Sie arbeiten mit einem Anbieter zusammen, 
der faire Arbeitsbedingungen einhält, stets auf 
Datenschutz ausgerichtete Sicherheitsmodelle 
nutzt und sich an regionale ethische Richtlinien 
zur Nutzung von KI, Sicherheit und ähnlichen 
Themen hält. 

Zudem wird ein europäischer Anbieter keine von 
Regierungen vorgeschriebenen Hintertüren in seine 

Cybersicherheits-Lösungen einbauen — etwas, das 
in anderen Ländern nicht selbstverständlich ist. 

Es gibt viele weitere Vorteile, sich für lokal 
entwickelte Cybersicherheits-Lösungen zu 
entscheiden. Doch der wichtigste ist: Sie 
erhalten einen Partner, der Sie und Ihren 
Markt kennt und sich an dieselben Gesetze und 
Verordnungen hält. Dadurch minimieren Sie 
Risiken im Hinblick auf neue Verordnungen und 
erleichtern die tägliche Zusammenarbeit.
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Pointsharp hilft Ihnen in einer sich 
wandelnden Welt
Veränderungen sind unvermeidbar. Nicht alle 
mögen auf den ersten Blick gut erscheinen, aber 
wir alle meistern sie gemeinsam. Doch eine gute 
Zusammenarbeit verschafft uns eine neue Sicht-
weise auf die Dinge und weitere Erfahrungen im 
Umgang mit unerwarteten Veränderungen.

Als Cybersicherheitsexperte mit Wurzeln in 
Schweden, Deutschland, Niederlande, Schweiz 
und Dänemark und mit lokalen Partnern in ganz 
Europa verstehen wir bei Pointsharp die Her-
ausforderungen, denen Sie in Bezug auf lokale 
Gesetze, Kultur und übergreifende EU-Richtlinien 
begegnen.  

Wir verstehen, dass jede Organisation einzigartig 
ist und spezifische Anforderungen hat. Deshalb 
sind unsere Lösungen flexibel genug, um Ihre 
bestehende Lösung zu ergänzen. Gleichzeitig 
verfügen wir über umfangreiche Erfahrung mit 

hochsicheren On-Premises Infrastrukturen, 
sodass viele unserer Lösungen vollständig ohne 
Cloud-Abhängigkeiten betrieben werden können. 
Darüber hinaus bieten wir Lösungen, die sich bei 
Bedarf problemlos mit Cloud-Diensten verbinden 
und diese nutzen können. Einige unserer Lösun-
gen werden auch als As-a-Service Modell ange-
boten, falls dieses Modell Ihren Anforderungen 
besser entspricht.

Unabhängig davon, in welcher Phase Sie sich be-
finden, unterstützen wir Sie dabei, einen sicheren, 
gesetzeskonformen und benutzerfreundlichen 
modernen digitalen Arbeitsplatz zu schaffen.

Wenden Sie sich für weitere Informationen an uns.

www.pointsharp.com/de/kontakt

https://www.pointsharp.com/de/kontakt 


Pointsharp ist ein europäisches Cybersicherheits-
unternehmen, das es Unternehmen ermöglicht, 
Berechtigungen, Zugriffe, Identitäten und Daten 
auf benutzerfreundliche Weise zu sichern. Wir 
sind davon überzeugt, dass einfach zu bedienen-
de Sicherheitslösungen die Grundlage für einen 
modernen digitalen Arbeitsplatz bilden. 

Wir liefern in Europa hergestellte Cybersicher-
heitssoftware und -dienstleistungen an Kunden in 
aller Welt. 

Unsere Kunden sind häufig große Unternehmen, 
die besonders hohe Sicherheitsanforderungen 
und gesetzliche Auflagen erfüllen müssen, wie z. 
B. der Finanz-, Regierungs-, Industrie- und Ver-
teidigungssektor. 

Wir haben unseren Hauptsitz in Stockholm, 
Schweden, mit Niederlassungen in Deutschland, 

Dänemark, der Schweiz und den Niederlanden.
 

Pointsharp — security made easy

Besuchen Sie unsere Website 
für weitere Informationen 
oder eine Demo

www.pointsharp.com
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