
KASPERSKY NETWORK SECURITY CONTROL
THREAT DATA FEEDS



Boost your
NGFW with
kaspersky
knowledge



 Überdurchschnittlich gute Erkennungsraten in Endpoint Security Tests bei AV-Comparatives und AV-Test.
 Gleichzeitig unterdurchschnittlich niedrige False-Positive-Raten.
 Schutz auf Netzwerkebene wichtig: Nicht alle Systeme nutzen eine Endpoint Protection oder der Schutz ist ggf. 

nicht up-to-date (Mobile-Devices, OT-Hosts)
 Multi-Layer- und Vendor Strategie

KASPERSKY THREAT DATA FEEDS – GUTE ARGUMENTE

Quelle:  https://www.av-comparatives.org/enterprise/comparison/



Quelle:  https://content.kaspersky-labs.com/se/media/top3/TOP3-2024-en.pdf

KASPERSKY THREAT DATA FEEDS – GUTE ARGUMENTE



KASPERSKY THREAT DATA FEEDS – ANALYSE NEUER BEDROHUNGEN UND ANGRIFFE



KASPERSKY THREAT DATA FEEDS – ANALYSE NEUER BEDROHUNGEN UND ANGRIFFE



https://securelist.com/

KASPERSKY THREAT DATA FEEDS – ANALYSE NEUER BEDROHUNGEN UND ANGRIFFE



https://tip.kaspersky.com/

KASPERSKY THREAT DATA FEEDS – THREAT INTELLIGENCE PORTAL



https://tip.kaspersky.com/

KASPERSKY THREAT DATA FEEDS – THREAT INTELLIGENCE PORTAL



 Filterung von Web- und DNS Traffic durch externe IoC Listen
 BaseListen enthalten gefährliche und schädliche URL´s und IP-Adressen
 Mithilfe dieser Einträge kann der Zugriff auf gefährliche Netzwerk Ressourcen blockiert oder 

kontrolliert werden, eingehend wie ausgehend.

Nachfolgende Feeds sind erhältlich (± 20-100k)

Update-
Frequenz

BeschreibungAnzahl 
Einträge

TypName

20 Min.Liste gefährlicher IP-Adressen~15.000IPDangerous IP´s

20 Min.Liste schädlicher Domains~50.000URLMalicous URL´s

20 Min.Liste mit Phishing Domains~180.000URLPhishing URL´s

60 Min.Liste mit Botnet C&C Domains (DGA)~250.000URLBotnet Command & Control URL´s

https://tip.kaspersky.com/Help/TIDF/en-US/NetworkSecurityFeeds.htm
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 DGA-Malware generiert ständig neue Domains – oft im 
Minutentakt.

 Diese Domains sind nur kurz aktiv, bevor sie wieder ersetzt werden.
 Tägliche Updates reichen nicht, da viele schädliche Domains dann 

unentdeckt bleiben.
 Ohne aktuelle Blocklisten können infizierte Systeme problemlos mit 

C&C-Servern kommunizieren.
 Häufige Updates sind nötig, um:

- schnell auf neue Bedrohungen zu reagieren
- DGA-Domains zeitnah zu blockieren
- und Malware-Kommunikation effektiv zu unterbrechen.

Domain Generation Algorithms: Das Problem mit automatisch 
generierten Domains.
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https://tip.kaspersky.com/Help/TIDF/en-US/IntegrationwithNGFW.htm

Die Integration mit weiteren Herstellern/Modellen mit der Möglichkeit einer 3rd Party 
Anbindung und Basic Authentification Support ist möglich.

KASPERSKY THREAT DATA FEEDS – UNTERSTÜTZE/GETESTETE FIREWALL-MODELLE



KASPERSKY THREAT DATA FEEDS – KONFIGURATION AUF EINER FORTIGATE

Im Beispiel werden zwei Kaspersky Data Feeds 
eingebunden: Dangerous IPs und Malicious URLs.

https://tip.kaspersky.com/Help/TIDF/en-US/IntegrationwithNGFW.htm
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KASPERSKY THREAT DATA FEEDS – KONFIGURATION AUF EINER FORTIGATE

Bei einer FortiGate Firewall lassen 
sich die Data-Feeds in einem 
DNS-Filter-Profil einbinden.

Die Liste „Malicious URLs“ steht
unter „Remote Categories“ zur 
Verfügung.

Unter „External IP Block Lists“ 
lässt sich die Liste „Dangerous
IPs“ einbinden.



KASPERSKY THREAT DATA FEEDS – KONFIGURATION AUF EINER FORTIGATE

Das zuvor erstellte DNS-Filter-
Profil lässt sich im nächsten 
Schritt in Firewall-Regeln 
einbinden.



KASPERSKY THREAT DATA FEEDS – KONFIGURATION AUF EINER FORTIGATE

Die „Dangerous IPs“ 
lassen sich direkt in 
Firewall-Regeln 
einbinden.
Damit lässt sich 
ausgehender 
oder/und 
eingehender Traffic 
entsprechend 
filtern.



KASPERSKY THREAT DATA FEEDS – TEST DER EINSTELLUNGEN

Wie durch die Konfiguration im Beispiel vorgegeben werden nun Verbindungsversuche 
auf IP-Adressen und URLs geblockt.



KASPERSKY THREAT DATA FEEDS – AUSWERTUNG DER EREIGNISSE

Die entsprechenden Ereignisse lassen sich unter „Log & Report“ auswerten und filtern. Dabei lässt sich 
erkennen, dass die Bedrohungen mithilfe der Kaspersky Threat Data Feeds identifiziert und geblockt 
wurden.



KASPERSKY THREAT DATA FEEDS – BEWERTUNG DER ERGEBNISSE

Die Prüfung einiger 
Einträge des Kaspersky 
Threat Data Feeds 
„Malicious URLs“ gegen z. 
B. VirusTotal zeigt, dass 
diese URLs aktuell nur von 
Kaspersky und einigen 
wenigen anderen 
Anbietern erkannt 
werden.

Das Schutzniveau der 
Firewall/UTM-Lösung lässt 
sich mit diesen Feeds 
signifikant steigern.



Alexander Schmidt
Senior Consultant IT Security

save IT first GmbH

alexander.schmidt@saveitfirst.de

https://www.linkedin.com/in/alexander-schmidt-a6b177221/


